
danh sách 10 l i trong ng d ng mà các hacker có th  s  d ngỗ ứ ụ ể ử ụ  
đ  t n công các h  th ng máy chể ấ ệ ố ủ

1. Ki m soát truy nh p b  phá: Nh ng h n ch  xác th c cho các user đ c phép truyể ậ ị ữ ạ ế ự ượ  
nh p vào trang web không có hi u l c. Do đó, nh ng k  t n công có th  khai thácậ ệ ự ữ ẻ ấ ể  
nh ng k  h  này đ  truy nh p vào tài kho n c a m t user khác, xem các file nh yữ ẽ ở ể ậ ả ủ ộ ạ  
c m hay s  d ng các nh ng ch c nang không đ c phép.ả ử ụ ữ ứ ượ

2. Qu n lý tài kho n b  b : Các mã thông báo và ch ng t  v  tài kho n không đ cả ả ị ẻ ứ ừ ề ả ượ  
b o v  tho  đáng. Nh ng k  t n công có th  an c p m t kh u, khoá các cookies hayả ệ ả ữ ẻ ấ ể ắ ậ ẩ  
nh ng mã thông báo khác đ  "b  g y" các yêu c u xác th c truy nh p vào ng d ngữ ể ẻ ẫ ầ ự ậ ứ ụ  
web và l y nh ng nh n d ng c a ng i s  d ng khác.ấ ữ ậ ạ ủ ườ ử ụ

3. Các thông s  không đ c xác nh n: Thông tin t  các yêu c u c a trang web khôngố ượ ậ ừ ầ ủ  
đ c xác nh n tr c khi đ c s  d ng b i m t ng d ng web. Nh ng k  t n công cóượ ậ ướ ượ ử ụ ở ộ ứ ụ ữ ẻ ấ  
th  s  d ng nh ng k  h  này đ  t n công thông qua m t ng d ng web.ể ử ụ ữ ẻ ở ể ấ ộ ứ ụ

4. Các k  h  CSS (Cross-Site Scripting): ng d ng web có th  b  s  d ng nh  là cẽ ở ứ ụ ể ị ử ụ ư ơ 
ch  đ  chuy n m t cu c t n công đ n trình duy t c a m t ng i s  d ng đ u cu iế ể ể ộ ộ ấ ế ệ ủ ộ ườ ử ụ ầ ố  
nào đó. Cu c t n công đó s  làm l  ra các mã thông báo c a ng i s  d ng đ u cu iộ ấ ẽ ộ ủ ườ ử ụ ầ ố  
đó và l y đi nh ng thông tin nh y c m trong máy. ấ ữ ạ ả

5. Các l i phát l nh: Nh ng ng d ng web ph i v t qua các thông s  khi chúng ti pỗ ệ ữ ứ ụ ả ượ ố ế  
c n v i các h  th ng bên ngoài hay m t h  đi u hành c c b . N u cu c t n công cóậ ớ ệ ố ộ ệ ề ụ ộ ế ộ ấ  
th  đ a các l nh "ác tâm" vào các thông s  này, thì h  th ng bên ngoài có th  đi uể ư ệ ố ệ ố ể ề  
hành nh ng l nh này thay ng d ng web đó.ữ ệ ứ ụ

6. Các v n đ  x  lý l i: Các l i x y ra trong khi ho t đ ng bình th ng không đ cấ ề ử ỗ ỗ ả ạ ộ ườ ượ  
x  lý t t. N u m t cu c t n công có th  gây ra nh ng l i, đi u này x y ra tình tr ngử ố ế ộ ộ ấ ể ữ ỗ ề ả ạ  

ng d ng web không x  lý đ c, nh ng k  t n công có th  l y đ c các thông tin hứ ụ ử ượ ữ ẻ ấ ể ấ ượ ệ 
th ng chi ti t, t  ch i d ch v , khi n cho c  ch  b o m t th t b i ho c là phá ho iố ế ừ ố ị ụ ế ơ ế ả ậ ấ ạ ặ ạ  
máy ch .ủ

7. S  d ng m t mã không an toàn: Các ng d ng web th ng s  d ng các ch c nangử ụ ậ ứ ụ ườ ử ụ ứ  
m t mã đ  b o v  thông tin (ví d  nh  các ch ng t  u  nhi m). Tuy nhiên, các ch cậ ể ả ệ ụ ư ứ ừ ỷ ệ ứ  
nang và mã này đ  tích h p r t khó mã hoá, d n đ n tình tr ng ch c nang b o v  bể ợ ấ ẫ ế ạ ứ ả ệ ị 
kém đi.

8. Nh ng k  h  qu n lý t  xa: Nhi u ng d ng web cho phép nh ng ng i qu n trữ ẽ ở ả ừ ề ứ ụ ữ ườ ả ị 
h  th ng có th  truy nh p vào web site và s  d ng m t giao di n web t  xa. N uệ ố ể ậ ử ụ ộ ệ ừ ế  
nh ng ch c nang qu n tr  này không đ c b o v  c n th n, m t cu c t n công có thữ ứ ả ị ượ ả ệ ẩ ậ ộ ộ ấ ể 
truy nh p đ n t t c  các CSDL có liên quan c a m t trang web. ậ ế ấ ả ủ ộ

9. C u hình máy ch  ng d ng và web b  l i: có m t chu n c u hình máy ch  m nh làấ ủ ứ ụ ị ỗ ộ ẩ ấ ủ ạ  
thi t y u đ i v i m t ng d ng web an toàn. Nh ng máy ch  này có nhi u l a ch nế ế ố ớ ộ ứ ụ ữ ủ ề ự ọ  
c u hình, mà có th  nh h ng đ n s  an toàn đ i v i h  th ng và ng i truy c p. ấ ể ả ưở ế ự ố ớ ệ ố ườ ậ



10. Tràn b  nh  đ m: Các thi t b  ng d ng web trong m t s  ngôn ng  không có hi uộ ớ ệ ế ị ứ ụ ộ ố ữ ệ  
l c đ u vào có th  b  phá hu , hay trong m t s  tr ng h p đ c s  d ng đ  đi uự ầ ể ị ỷ ộ ố ườ ợ ượ ử ụ ể ề  
khi n m t ti n trình. Nh ng thi t b  này có th  g m CGI, các driver, th  vi n và cácể ộ ế ữ ế ị ể ồ ư ệ  
thi t b  máy ch  c a ng d ng web.ế ị ủ ủ ứ ụ

xem , rút kinh nghi m , patch và ..bi tệ ế


