danh sach 10 16i trong Ung dung ma cac hacker c6 thé st dung
dé€ tan cong cac hé thdng may chu

1. Ki€ém soat truy nhap bi pha: Nhiing han ché xac thuc cho cac user dugc phép truy
nhap vao trang web khdng c6 hiéu luc. Do dé, nhitng ké tan cong c6 thé khai thac
nhiing k& hd nay d€ truy nhép vao tai khodn clla mOt user khac, xem céc file nhay
cam hay s dung c4c nh(ing chltc nang khéng dugc phép.

2. Quan ly tai khodn bi bé: Cac ma théng béo va chlng tU vé tai khodn khéng dugc
bdo vé thod dang. Nhiing ké tan cong c6 thé an cap mat khau, khoa cac cookies hay
nhifng ma thong bao khac d€ "bé gdy" cac yéu cau xac thuc truy nhap vao Ung dung
web va 18y nh{ing nhan dang cla ngudi s dung khac.

3. Cac thong sO khong dugc xac nhan: Thong tin tU cac yéu cau cUa trang web khong
dugc xac nhan trudce khi dugc st dung béi mot Ung dung web. Nhiing ké tan cong c6
thé st dung nhiing ké hd nay dé tan cong thong qua mOt Ung dung web.

4. Cac k& hd CSS (Cross-Site Scripting): Ung dung web c6 thé bj st dung nhu 1a co
ché dé€ chuyén mOt cudc tan cong dén trinh duyét clla mOt ngudi st dung dau cudi
nao dé. CuOc tan cong do6 s€ 1am 10 ra cidc ma thdng bao clia ngudi st dung dau cudi
d6 va 1ay di nhiing thong tin nhay cam trong mdy.

5. Cac 10i phat 1énh: Nhiing Ung dung web phai vuot qua cac thong s6 khi ching ti€p
can v0i cac hé thOng bén ngoai hay mOt hé diéu hanh cuc bd. Néu cudc tan cong c6
thé€ dua cac 1énh "4c tim" vao cac thong sO nay, thi hé thOng bén ngoai c6 thé diéu
hanh nh{ing 1énh nay thay Ung dung web dé.

6. Cac van dé x(r 1y 16i: Cac 10i xay ra trong khi hoat déng binh thudng khéng dugc
xUr 1y t0t. Néu mOt cuOc tan cong cé thé gay ra nhiing 10i, di€u nay xdy ra tinh trang
Ung dung web khong x(r Iy dudc, nhiing ké tan cong c6 thé 18y dugc cac théng tin hé
thOng chi tiét, tr chdi dich vu, khi€n cho co ché bdo mat that bai hodc 1a phé hoai
mdy chU.

7. SU dung mat ma khong an toan: Cac Ung dung web thuOng st dung cac chlc nang
mat ma d€ bdo v& thdng tin (vi dy nhu cac chling tir uy nhiém). Tuy nhién, cc chitc
nang va ma nay dé tich hop rat kh6 ma hod, dan dén tinh trang chlic nang bao vé bi
kém di.

8. Nhiing k& h& quan ly tlr xa: Nhi€u Ung dung web cho phép nhiing ngudi quan tri
hé thong c6 thé€ truy nhap vao web site va st dung mot giao dién web tlr xa. Néu
nhitng ch(c nang quan tri nay khéng dugc bdo vé& can than, mOt culc tan cong c6 thé
truy nhap dén tat cd cac CSDL c6 lién quan cla moOt trang web.

9. Cau hinh may chu (ng dung va web bj 16i: c6 m6t chudn cau hinh may chl manh la
thi€t yéu doi véi mot Ung dung web an toan. Nhiing may chU nay cé nhiéu lua chon
cau hinh, ma c6 thé dnh huéng dén su an toan dOi v&i hé thOng va ngudi truy cap.



10. Tran b0 nhé& dém: Cac thiét bi Ung dung web trong mOt sO ngdn nglt khong c6 hiéu
luc dau vao c6 thé bi pha huy, hay trong mOt s truGng hgp dugc si dung d€ di€u
khi€n mOt ti€n trinh. Nhitng thi€t bi nay c6 thé gdm CGI, cac driver, thu vién va cac
thi€t bi may ch( cla Ung dung web.

xem , it kinh nghiém , patch va ..biét



